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Obecna sytuacja zwigzana z pandemig stala sie katalizatorem zmian w funkcjonowaniu wielu bizneséw. Transformacja cyfrowa, praca zdalna oraz nowe kanaly
komunikacgji z klientem przyniosty wiele mozliwosci, ale i zagrozen zwigzanych z funkcjonowaniem w swiecie nowoczesnych technologii. Jednym z zagrozen,
moggcym miec katastrofalne skutki, jest ransomware - ztosliwe oprogramowanie, ktére moze doprowadzi€ do utraty lub wycieku wrazliwych danych. Ataki
ransomware nasility sie w zwigzku z digitalizacjg rzeczywistosci, w ktorej sie znalezlismy.

Ransomware to rodzaj
ztosliwego oprogramowania, ktére
po zarazeniu komputera szyfruje lub
blokuje dostep do danych zawartych na
dyskach, a nastepnie informuje ofiare
o mozliwosci ich odzyskania
po zaptaceniu ,okupu”.

MALWARE

ZASZYFROWANIE DANYCH

ZADANIE OKUPU

- zablokowanie dostepu
do danych. Moiliwe
upublicznienie danych
przez atakujgcego.
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- blokada danych moze
doprowadzi¢ do zawieszenia
funkcjonowania firmy.

Firma - gigant energetyczny
z Portugalii padt ofiara
ransornware Ragnar
Locker. Przestepcy z3daja
10 milionéw dolaréw
w zamian za 10 terabajtow

projektujgca oraz produkujgca
elementy dla Boeinga, Tesli,
SpaceX, Honeywella i Joe
Gibbs Racing padta ofiarg
ransomware DoppelPayrmer.

- wyciek poufnych danych

lub przerwanie cigglosci
= dziatania moze obnizyc
! wiarygodnos¢ firmy
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Firma konsultingowa
pracujjca
miedzy innymi dla
Facebooka padtia ofiarg
ransomware Maze.
Atak miat wphyw

Przestepcy ujawnili poufne wykradzionych na funkcjonowanie
dane firmy z powodu dokumentow, czesci klientow.
nieoptacenia okupu.
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- brak odpowiednich
zabezpieczen oraz wyciek
poufnych danych moze
doprowadzi¢ do
procesow sgdowych

| odpowiedzialnosci karnej.

-1 czerwca 2020
Shool of Medicine UCSF
utracita dostep do czesci
serwerow na skutek ataku
ransomware. Uczelnia
zaptacita 1,14 min dolaréw
za odyskanie dostepu
do danych badawczych.

zawierajgcy zlosliwy
plik, link lub zatgcznik wysytany
z wykorzystaniem metod phishingu

- podszywanie sie

pod znany serwis lub wykorzystanie
podatnosci w serwisie

z wbudowanym

trojanem infekujgcym

komputer ofiary

- celowany atak, ktéry moze doprowadzic
do infekcji ransomware (np. Ryuk)

Nie klikaj w nieznane linki
czy reklamy i nie wchod? na
podejrzane strony internetowe.

Przechowuj je
w bezpiecznym miejscu.

Infekcja jednego komputera
nie pozwoli na
rozprzestrzenienie ataku.

Prawidtowo skonfigurowany
NGFW moze zatrzymac atak
juz w poczatkowej fazie.

Niektdre ransomware zostaty pokonane (np. Simplelocker, Hakbit)
i istniejg metody odszyfrowywania zainfekowanych danych. Szczegdtowe
informacje znajdziesz na stronach:

narzedzie do identyfikacji ransomware oraz zbior instrukgji i
w jaki sposob mozna odzyska¢ dane
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Nie otwieraj podejrzanych
zalacznikow oraz nie klikaj
W umieszczone w tresci
e-maila linki. Sprawdzaj
nadawcow oraz
adresatow e-maili.

Nawet jesli przestepcy przejma
Twoje hasta, to nie bedg mogli
zalogowac sie na Twoje konto.

Skontaktuj sie
z prawnikiem w celu ochrony

swojej firmy oraz kontrahentdw. Jezeli
masz kopie zapasowe to przywroc dane
w bezpieczny sposob. Wyczysé
zainfekowane dyski. Przywré6€ system.
Przeskanuj doktadnie komputer,
nastepnie wgraj dane. Ponownie

przeskanuj komputer w celu
upewnienia sie, ze infekcja sie
nie powtorzyta.

Nie korzystaj z konta
administratora, jezeli
nie jest to konieczne
- chronisz w ten sposob
dane systemowe.

Naucz pracownikdw zwracad
uwage na mozliwe
metody atakdw.

Czesd atakdw na cel bierze
istniejgce luki w oprogramowaniu
(np. przegladarkach).

Im mniej osoby trzecie mogg
dowiedziec sie o Tobie i Twojej
firmie, tym trudniej bedzie
przygotowac dedykowany
atak (phishing).

Zalecamy, zeby nie pacic
okupu. Nie utwierdzaj przestepcow
w przekonaniu, Ze ich metoda dziata.

Dodatkowo nie masz gwarancji,
ze uzyskasz klucz

deszyfrujacy.

Jesli nie masz kopii
zapasowych, platnosé

moze by¢ jedyna opcja.
Nie dopusc do takiej

sytuacji!

Jak usunac? Co zrobic?

Ptaci€ czy nie ptaci¢?



