Cyberbezpieczenstwo pracy zdalnej

Cyberbezpieczenstwo pracy zdalnej wymaga wdrozenia odpowiednich procedur oraz rozwigzan techno-
logicznych. Odpowiednie przygotowanie systemow i urzgdzen oraz przestrzeganie zasad bezpiecznego
Swiadczenia pracy zdalnej pomoze zminimalizowac ryzyko wystgpienia ataku hakerskiego, a tym samym

poniesienia przez firme strat, nie tylko finansowych.

1. Pracodawca

OGRANICZ DOSTEP

Ogranicz dostep do wrazliwych syste-
mow i danych tylko dla pracownikéw,
dla ktoérych ten dostep jest niezbedny

do wykonywania pracy.

ZAPEWNIJ BEZPIECZENSTWO
ROZWIAZAN DO PRACY ZDALNEJ

Zapewnij systemom, z ktérych korzystajg ;
pracownicy adekwatne mechanizmy w
szyfrowania oraz uwierzytelniania. '

ZDEFINIUJ PROCEDURY

Zdefiniuj procedury na wypadek wys-
tgpienia incydentu cyberbiezpieczenstwa.
Przekaz pracownikom informacje na temat
sposobu reagowania — jakg podja¢ czynnos¢,
do kogo sie zgtosic¢ w sytuacji awaryjnej.

ZADBAJ O SZKOLENIA

Podno$ kwalifikacje swoich pracownikéw
w zakresie bezpieczenstwa pracy zdalnej
oraz bezpiecznego korzystania z Internetu.
Przeprowad? szkolenie wprowadzajgce oraz
regularne szkolenia uzupetniajace.

3. Bezpiecznie korzystaj z Internetu

[———]
1001010

Jesli to mozliwe —
nie korzystaj z otwartych

sieci publicznych (wi-fi). (WPA2, WPA3).

Korzystaj z bezpiecznych
standardéw szyfrowania

Zmien/uaktualnij hasto
do routera/sieci.

Korzystaj z silnych
haset (Passphrases) —
unikalnych dla kont.

2. Pracownik

SEQRED

BEZPIECZNIE KORZYSTAJ Z ZASOBOW FIRMY

Korzystaj z VPN przy faczeniu sie do zasobow firmy. Szyfruj prze-
syfane e-maile i pliki. Korzystaj z firmowego komputera i dyskéw,
skonfigurowanych pod wzgledem bezpieczenstwa. Nie przenos
firmowych danych na prywatne komputery i urzadzenia mobilne.

BEZPIECZNIE KORZYSTAJ Z INTERNETU*

Nie tylko komputery, ale takze smartfony, tablety oraz inne
podtaczane do Internetu urzadzenia, wymagajg ochrony przed
wirusami i ztosliwym oprogramowaniem.

*Szczegotowe zalecenia na dole strony.

ZADBAJ O AKTUALIZACIE

Aktualizuj programy antywirusowe oraz system
operacyjny i oprogramowanie. Korzystaj z automatycznego
sprawdzania dostepnosci aktualizacji w celu ochrony przed
nowymi zagrozeniami.

TWORZ KOPIE ZAPASOWE

Regularnie twdrz kopie zapasowe waznych dokumentéw i plikdw
oraz przechowuj je w bezpiecznym miejscu. Pomogg one odzyskaé
utracone (np. w przypadku ataku ransomware) dane.

UWAZAJ NA CYBERPRZESTEPCOW

Hakerzy wykorzystujg nasze emocje do pozyskania poufnych danych
wysytajac fatszywe e-maile lub dokonujac przekierowan na fatszywe
strony internetowe. Nie otwieraj podejrzanych e-maili, nie podawaj
poufnych danych, nie klikaj podejrzanych linkdw i nie otwieraj
zatgcznikow.

BLOKUJ KOMPUTER

Blokuj komputer kiedy od niego odchodzisz. Takie dziatanie utrudni
osobom nieuprawnionym uzyskanie dostepu do Twojego komputera
i znajdujacych sie na nim danych.

NIE PRZECIAZAJ £tACZA INTERNETOWEGO

W trakcie telekonferencji nie $ciggaj danych oraz nie wykonuj
aktualizacji. Pozwoli to na ptynne przekazywanie obrazu i dZzwieku.
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Aktualizuj software/
firmware na swoim
urzadzeniu sieciowym.

Bezpieczna praca
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